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 A. JUDUL 
SENSOR PENDETEKSI HACKER DAN MALWARE UNTUK 
MALWARE ANALYSIS DAN PENGAMANAN INFORMASI 
B. LATAR BELAKANG 
 Masalahkeamananmerupakansalahsatuaspekterpentingpadasebuah system 
informasi.Terkadanguntukmasalahkeamanan system 
informasimasihdipandangsebelahmata. Padahalaspektersebutcukup vital 
dalampengembanganinfrastruktursuatuorganisasi yang 
memilikiketergantunganakandunia IT, khusunyapengembangan system 
informasiitusendiri. Banyakhaluntukmelakukanpengamanan, 
yaitudiperlukannyaperangkat yang mendukungsertasumberdayamanusia 
yang mampudalammenyelesaikansetiapmasalahkeamanandari system 
informasiitu. 
Banyakaspek yang bisamengancamkeamanan system tersebut, 
yaituancaman yang bersifat interruption dimanainformasidan data dalam 
sistem dirusakdandihapussehinggajikadibutuhkkan , data 
atauinformasitersebuttidakadalagi. Kemudianancama yang bersifat 
interception yaituinformasi yang adadisadapoleh orang yang 
tidakberhakmengaksesinformasi yang terdapatpada system 
ini.Selanjutnyamodfikasiyaituancamanterhadapintegritasdari system 
informasitersebut.Dan yang terakhiradalah fabrication yaitu orang yang 
tidakberhakberhasilmemalsukansuatuinformasi yang adasehingga orang 
yang 
menerimainformasitersebutmenyangkabahwainformasitersebutberasaldari 
orang yang dikehendakiolehsipenerimainformasitersebut. 
C. TUJUAN 
1. Mendeteksi Serangan Hacker Untuk Pengamanan Informasi 
Dengan adanya Karya Ilmiah ini diharapkan membantu system 
administrator dalam mengamankan servernya dari serangan Hacker 
sehingga informasi yang ada di dalamnya dapat diamankan. Pada 
Karya Ilmiah ini lebih menekankan pendeteksian atas serangan yang 
akan dilakukan oleh Hacker/Cracker dan mencari solusi untuk 
pencegahannya. 
2. Mendeteksi Malware Untuk Malware Analysis 
Dengan adanya alat ini diharapkan system administrator terbantu 
dalam menganalisa Malware apa saja yang menyerang sistemnya dan 
bagaimana cara kerja Malware tersebut sehingga serangan yang 
masuk kedalam server dapat diminimalisir. 
D. TINJAUAN PUSTAKA 
1. Searching Google : Mendeteksi hacker dengan honeypot 
2. www.honeynetproject.org/papers, diakses pada 10 Oktober 2013. 
3. Graha Ilmu, Judul : Harmless Hacking : Malware Analysis And 
Vulnerability Development. 
E. GAMBARAN UMUM RENCANA USAHA 
Perandarialat inibukanlahmenyelesaikansuatumasalah yang akandihadapi 
server, akantetapimemilikikontribusidalamhalkeseluruhankeamanan. Dan 
besarnyakontribusitersebuttergantungdaribagaimanakitamenggunakannya.I
ntinya, 
walaupuntidaksecaralangsungmelakukanpencegahanterhadapserangan 
(firewall) tetapidapatmengurangidariintensitasserangan yang 
akandilakukanolehpenyusupke server yang sesungguhnya. 
Tidak satupun perangkat yang memiliki kesempurnaan dalam 
penggunaannya. Demikian juga dalam hal melakukan defensif yang 
dilakukan oleh perangkat untuk melindungi server dari serangan yang akan 
terjadi. Perangakat tersebut tidak bisa menghilangkan serangan, akan tetapi 
memperkecil risiko serangan. Begitu pula peran dari alat ini, alat ini sangat 
berguna dalam hal pendeteksian terhadap serangan bukan menghilangkan 
serangan itu. 
 
 
 
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  
F. METODE PELAKSANAAN 
Pertama-tama kita membuat rancangan topologi jaringan yang akan kita 
pasang alat sensor tersebut. Kemudian kita buat alat tersebut sesuai dengan 
topologi yang sudah kita rancang dengan dibimbing oleh Dosen 
Pendamping, setelah itu kita pasang alat sensor tersebut. Kemudian kita 
amati dari sistem yang sudah dibuat untuk memonitor kerja alat terserbut 
sehingga semua serangan yang masuk dapat dicegah. Setelah selesai, kita 
ambil sampel Malware yang terperangkap di alat tersebut kemudian kita 
analisa cara kerja Malware tersebut. Kemudian setelah semua tugas PKM 
yang kita buat di laporkan kepada Ketua PKM yang telah ditunjuk, 
kemudian di seleksi untuk di ambil yang terbaik. 
G. WAKTU PELAKSANAAN 
Waktu pelaksanaan selama 3 bulan, yaitu dari bulan Desember 2013 – 
Februari 2014. 
H. RANCANGAN BIAYA 
1. Sewa Speedy Gold Selama 3 Bulan Rp.   2.100.000 
2. Beli Perangkat Keras (Hardware) Rp.   8.000.000 
3. Biaya Lain-lain    Rp.   1.000.000 
TOTAL      Rp. 10.100.000 
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3. Sikorski, Michael, and, Andrew, Honrig. Practical Malware Analysis : 
The Hands-On Guide to Dissecting Malicious Software,  No Starch 
Press, 2012. 
4. http://dionaea.carnivore.it, diakses pada 10 Oktober 2013. 
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